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Verificare / Validare

-

Verificare:
“Construim (in mod) corect produsul?”
Software-ul trebuie sa fie conform cu specificatiile

Validare:
“Construim produsul corect (care trebuie)?”

Software-ul trebuie sa faca ceea ce utilizatorul are
nevoie

FIS — conf.dr.ing. Dan Pescaru



Procesul de Verificare si Validare

—_— — e —

Procesul se desfasoara pe intreaga durata de viata a
sistemului — verificarea si validarea trebuiesc aplicate

fiecarei etape a procesului software

Are doua obiective principale:
Descoperirea defectelor din sistem
Evaluarea masurii in care sistemul este uti si utilizabil intr-o
situatie operationala

FIS — conf.dr.ing. Dan Pescaru
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Scopul Verificarii si Validarii

_——————

Verificarea si validarea trebuie sa stabileasca gradul
in care software-ul se potriveste scopului sau

Acest lucru nu inseamna in mod necesar lipsa
completa a defectelor

Mai degraba, el trebuie sa fie suficient de bun pentru
scopul in care a fost creat, iar felul utilizarii va
determina gradul de incredere necesar

FIS — conf.dr.ing. Dan Pescaru
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Gradul de incredere

Depinde de scopul sistemului, asteptarile utilizatorilor
si conditiilor de piata
Functia software-ului in companie
« Nivelul increderii depinde de cat de critic este sistemul pentru
organizatie
Asteptarile utilizatorilor

« Utilizatorii pot avea asteptari nu foarte ridicate de la anumite
tipuri de software

Conditiile de piata

* Livrarea rapida a unui produs software pe piata poate fi mai
importanta decat gasirea tuturor defectiunilor din program

FIS — conf.dr.ing. Dan Pescaru
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Verificarea Statica si Dinamica

Inspectarea codului. Consta in analiza statica a
reprezentarii sistemului pentru descoperirea
eventualelor probleme (verificare statica)
Poate si suplimentata cu analiza automata a documentarii si
codului realizata prin unelte dedicate
Testarea software. Se preocupa de observarea
comportamentului produsului la rulare (verificare
dinamica)
Sistemul ruleaza cu date de test observandui-se
comportamentul operational

FIS — conf.dr.ing. Dan Pescaru
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Verificarea si Validare Statica si Dinamica

EE —————

Inspectii

software

Proiectare de Specificare Proiectare Programare
nivel inalt formala detaliata &

Prototip / Testare
‘ II \  program >

FIS — conf.dr.ing. Dan Pescaru
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Testarea programului

Poate scoate in evidenta prezenta unor erori (NU
absenta acestora!)

Singura tehnica de validare pentru cerintele non-
functionale este executarea programului si
observarea comportamentului

Trebuie utilizat in conjunctie cu verificarea statica
pentru completarea procesului de verificare si
validare

FIS — conf.dr.ing. Dan Pescaru
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Testare si Depanare

Testarea de defecte si depanarea sunt procese
distincte

Verificarea si validarea se preocupa de stabilirea
existentei defectelor in program

Depanarea se concentreaza pe localizarea si
repararea erorilor

Depanarea implica formularea unor ipoteze despre
comportamentul programului care apoi sunt testate
pentru a descoperi erori

FIS — conf.dr.ing. Dan Pescaru



D ‘\\§ = ——

Y (8 Gl S

Procesul de Depanare
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Rezultatele : Cazuri
o Specificarea
testarii de test
Localizarea Proiectare Reparare Retestare
erorii repararc eroare eroare program
THL—————™__—_—_—_—_———___— —

FIS — conf.dr.ing. Dan Pescaru
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Planificarea Verificarii

Pentru a obtine rezultate optime este necesara o
planificare atenta a testelor si inspectiilor

Planificarea trebuie inceputa inca de la debutul
procesului de dezvoltare

Planul trebuie sa identifice balansarea optima intre
verificarea statica si testare

Prin planificare se urmareste definirea unor standarde
pentru procesul de testare si nu descrierea testarilor
produsului

FIS — conf.dr.ing. Dan Pescaru
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Modelul “V"” de Dezvoltare

S —

Proiectarea
detaliata

Proiectarea
sistemului

Specificarea
sistemului

Specificarea
cerintelor

Planul de test
de integrare a
sub-sistemelor

Planul de
test de integrare
a sistemului

Codificare si
testare

module si unit

Planul de test
de acceptare

Test de
integrare sistem

Test de
acceptare

Test de integrare
sub-sisteme

Intretinere )w=

— e——— —————
FIS — conf.dr.ing. Dan Pescaru
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Structura unui Plan de Testare

Procesul de testare. Fazele principale.
Urmarirea cerintelor. Fiecare cerinta va fi testata individual

Elementele testate. Specificarea produselor procesului software
care vor fi testate

Planificarea testarii. Se precizeaza si resursele alocate

Procedurile de inregistrare a testarii. Permit urmarirea
corectitudinii efectuarii testelor

Cerinte hardware si software. Se precizeaza uneltele software
utilizate pentru testare si cerintele lor

Constrangeri. In special constrangeri legate de personalul
insuficient disponibil pentru testare

FIS — conf.dr.ing. Dan Pescaru
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Inspectia codului

Implica examinarea manuala a codului sursa in
scopul descoperirii anomaliilor si defectelor

Inspectiile nu necesita rularea sistemului asa ca pot fi
facute inainte de terminarea implementarii

Pot fi aplicate oricarei reprezentari a sistemului
(cerinte, proiect, date de configurare, date de test
etc.)

S-a dovedit ca fiind o tehnica eficienta de descoperire
a erorilor in programe

FIS — conf.dr.ing. Dan Pescaru
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Avantajele Inspectiei
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Mai multe defecte pot fi descoperite la o singura
inspectie. La testare un defect poate masca altul asa
ca sunt necesare rulari succesive

Familiaritatea cu un domeniu si cunostintele de
programare ajuta recenzorii sa recunoasca usor
anumite tipuri de erori care apar frecvent

FIS — conf.dr.ing. Dan Pescaru
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Inspectia si Testarea

Inspectia si testarea sunt tehnici de verificare
complementare (si nu opuse)

Amandoua trebui utilizate pe timpul procesului de
verificare si validare

Inspectiile pot verifica conformitatea cu specificatiile
dar nu si cu cerintele reale ale utilizatorilor

Inspectiile nu pot verifica caracteristici non-
functionale precum performanta, usurinta la utilizare
etc.

FIS — conf.dr.ing. Dan Pescaru
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Procedura de Inspectie

Se incepe cu o prezentare generala a sistemului
echipei de inspectie

Codul si documentatia sunt distribuite echipei inca de
la inceput

Inspectia are loc si erorile descoperite sunt notate
Se fac modificarile care sa repare erorile descoperite

Repetarea inspectiei poate fi cateodata necesara

FIS — conf.dr.ing. Dan Pescaru
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Rolul Membrilor intr-o Echipa de Inspectie

_——————

Autorul. Programatorul sau proiectantul responsabil cu codul
sau documentul de inspectat. Va repara defectele descoperite la
inspectie

Inspectorul. Gaseste erorile, omisiunile si inconsistentele in cod

sau document. Poate identifica si alte probleme in afara celor
amintite

Cititorul. Responsabil cu prezentarea codului la sedinta de
inspectie

Secretarul. Responsabil cu notarea rezultatelor sedintelor de
inspectie

Moderatorul. Gestioneaza si faciliteaza inspectiile. Raporteaza
moderatorului sef

Moderatorul sef. Responsabil cu imbunatatirea procesului,
dezvoltarea standardelor etc.

FIS — conf.dr.ing. Dan Pescaru
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Lista de Inspectie

_——————

Pentru conducerea inspectiei se va utiliza o lista cu
erori des intalnite

Lista de erori este dependenta de limbajul de
programare si reflecta erorile caracteristice acestuia

In general cu cat verificarile de tip sunt mai slab
implementate de limbaj cu atat lista va fi mai lunga

Exemple: initializari, nominalizarea constantelor,
cicluri infinite, indici in afara marginilor tablourilor,
etc

FIS — conf.dr.ing. Dan Pescaru
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Ritmul Inspectiei

500 de linii/ora in timpul privirii de ansamblu

125 linii de cod sursa/ora la pregatirea individuala
90-125 linii de cod/ora la inspectare

Concluzie: inspectia este un proces costisitor

Inspectia a 500 de linii de cod costa cam 40 ora-om

FIS — conf.dr.ing. Dan Pescaru
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Automatizarea analizei statice

Analizoarele statice sunt ustensile software care
prelucreaza surse text (cod sursa).

Ele parcurs codul programului si incearca sa
descopere si sa raporteze potentiale erori

Sunt foarte eficiente in ajutorul inspectiei — totusi

sunt doar un supliment si nu pot inlocui inspectia
manuala

FIS — conf.dr.ing. Dan Pescaru
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Exemple de teste la analiza statica

Variabile utilizate inainte de initializare
Variabile declarate dar neutilizate

Variabile asignate de doua ori dar cu prima valoare
nefolosita

Posibile depasiri de margini la indicii de tablouri
Variabile nedeclarate

Cod la care executia nu poate ajunge

Cicluri infinite

Parametrii gresiti la apelul de functii

Pointeri neinitializati

FIS — conf.dr.ing. Dan Pescaru
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Etapele Analizei Statice

-

Analiza fluxului de control. Verifica ciclurile cu intrari
sau iesiri multiple, cauta cod la care executia nu
poate ajunge etc.

Analiza utilizarii datelor. Detecteaza variabilele
neinitializate, variabilele declarate dar neutilizate etc.

Analiza interfetelor. Verifica consistenta declararii si
apelului de functii si proceduri

FIS — conf.dr.ing. Dan Pescaru
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Etapele Analizei Statice

—_—

Analiza fluxului informational. Identifica dependentele
variabilelor de iesire. Nu detecteaza anomaliile in sine
dar scoate in evidenta informatii pentru inspectia de
cod

Analiza cailor. Identifica caile de rulare prin program
si delimiteaza instructiunile executate pe acea cale.
Din nou este utila in procesul de inspectie

Ambele etape genereaza o mare cantitate de
informatii. Ca atare trebuie utilizate cu grija

FIS — conf.dr.ing. Dan Pescaru
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Utilitatea Analizei Statice

-

Foarte valoroasa cand limbajul utilizat este mai slab
tipizat (ex. C) si ca atare multe erori trec nedetectate

de compilator

Mai putin eficienta pentru limbaje precum Java care
au o testare puternica a tipurilor si ca atare
detecteaza multe erori in timpul compilarii

FIS — conf.dr.ing. Dan Pescaru
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Procesul de Testare

Testarea Componentelor

Testarea individuala a fiecarei componente a programului

In mod obisnuit este responsabilitatea dezvoltatorului de
componente (cu unele exceptii la sistemele critice)

Testele sunt derivate din experienta dezvoltatorului
Testarea Sistemului

Testarea grupurilor de componente integrate intr-un sistem
sau sub-sistem

Responsabilitatea unei echipe de testare independente
Testele sunt bazate pe specificarea sistemului

FIS — conf.dr.ing. Dan Pescaru

26



st g

04// b S

Fazele Testarii

Testarea

EE —————

Testarea

componentelor

Dezvoltatorul software

sistemului

Echipa de testare independenta

FIS — conf.dr.ing. Dan Pescaru
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Tipuri de Testari

Testarea de defecte

Teste proiectate sa descopere defectele sistemului

Un test de defecte are succes daca releva prezenta acestora
in sistem

Testele releva prezenta defectelor si NU absenta lor

Testarea de validare

Are ca scop sa arate ca sistemul se potriveste cerintelor

Testul se considera ca are succes daca arata ca cerintele au
fost implementate corespunzator

FIS — conf.dr.ing. Dan Pescaru
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Procesul de Testare Software

EE —————

Cazuri Date de Rezultatele | Raportul
—r — . .. — - ..
de test test testarn testarn

Proiectare cazuri Pregatirea datelor Rularea programului
Compararea rezultatelo
de test de test cu datele de test cu cazurile de test

R ————————————EPLLL ——
FIS — conf.dr.ing. Dan Pescaru

29



— e P
X &

- o7 g -

Politici de Testare

|

Pentru a demonstra lipsa defectelor dintr-un program
ar trebui facuta o testate exhaustiva. Cu toate
acestea testarea exhaustiva este practic imposibila.

Politicile de testare definesc abordarea care va fi
utilizata la selectarea testelor de sistem:
Toate functiile accesibile din meniu trebuie testate

Combinatiile de functii accesibile din acelasi meniu trebuie
testate

Toate functiile care necesita intrari de la utilizator trebuie
testate atat cu date de intrare corecte cat si incorecte

FIS — conf.dr.ing. Dan Pescaru
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Testarea Sistemului

—_—

Implica integrarea componentelor pentru a crea sub-
sisteme sau sistemul respectiv

Poate implica testarea unei variante care sa fie livrate
la client

Doua faze:

Testarea de integrare — echipa de testare are acces la codul
sursa al sistemului. Sistemul este testat la nivel de
componente pe masura ce acestea sunt integrate

Testarea variantei finale — echipa de testare testeaza
sistemul complet livrat ca un black-box

FIS — conf.dr.ing. Dan Pescaru

31



— | -
\ - ———
N =
- > o

Testarea de Integrare

_——————

Implica crearea sistemului din componentele sale si
testarea lui pentru a detecta problemele care apar

din interactiunea componentelor

Integrarea top-down

Se dezvolta un schelet al sistemului pe care se plaseaza
componentele

Integrarea bottom-up

Se integreaza mai intai componentele de infrastructura si

apoi se adauga componentele functionale

Pentru a simplifica localizarea erorii, sistemul trebuie

integrat incremental

FIS — conf.dr.ing. Dan Pescaru
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CERROC

Secventa de Test 1 Secventa de Test 2 Secventa de Test 3

O ——

FIS — conf.dr.ing. Dan Pescaru
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Abordari

Validarea arhitecturii

Testarea cu integrarea top-down este utila la descoperirea
erorilor In arhitectura sistemului

Demonstrarea sistemului

Testarea cu integrarea top-down permite demonstrarea
limitata a functionarii sistemului inca din fazele de inceput

Testarea implementarii
Deseori este mai simpla la testarea cu integrare bottom-up

Observarea testelor

Apar probleme in cazul ambelor tehnici. In general este
nevoie de cod extern pentru a observa testele

-

FIS — conf.dr.ing. Dan Pescaru
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Testarea Black-Box

Intrari care cauzeaza
un comportament

Date de intrare anormal

pentru test

Sistem

‘ \ Iesiri care evidentiaza
prezenta defectelor

Rezultatele de iesie Oc¢
a testului

T—————58S5S—MBMmM—
FIS — conf.dr.ing. Dan Pescaru
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Sfaturi Utile la Testare

-

Aceste sfaturi sunt utile pentru echipa de testare in ai
ajuta sa aleaga testele care pot evidentia defecte in
sistem

Alegerea unei intrari care forteaza sistemul sa genereze
toate mesajele de eroare

Alegerea intrarilor care cauzeaza depasirea memoriei
bufferelor

Repetarea aceleiasi intrari sau a unei serii de intrari succesiv
de cateva ori

Fortarea iesirilor invalide
Fortarea rezultatelor calculelor sa fie prea mici sau prea mari

FIS — conf.dr.ing. Dan Pescaru
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Teste de performanta

O parte a testarii versiunilor ce vor fi
distribuite clientilor implica testarea unor
proprietati emergente precum performanta
sau fiabilitatea

Testele de performanta implica in mod uzual
o0 serie de teste la care incarcarea este marita
constant pana cand performanta sistemului
devine inacceptabila

FIS — conf.dr.ing. Dan Pescaru
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Teste de Stres

Forteaza sistemul deasupra incarcarii maxime
prevazute la proiectare. Conditiile de stres scot
deseori la lumina defecte ale sistemului

In cazul unor conditii de stres sistemul ar trebui sa nu
dea gres in mod catastrofal. In acest fel se pot testa
pierderile inacceptabile de date sau servicii

Aceste teste sunt in deosebi relevante la sistemele
distribuite care pot prezenta degradari severe daca
refeaua devine supraincarcata

FIS — conf.dr.ing. Dan Pescaru
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Testarea Componentelor

|

Procesul de testare a componentelor
presupune teste individuale executa asupra

componentelor izolate
Este un proces de testare la defecte

Componentele pot fi:
Functii sau metode individuale ale unui obiect
Clase de obiecte avand cateva atribute ti metode

Componente compuse impreuna cu interfetele
utilizate pentru accesarea functionalitatilor lor

FIS — conf.dr.ing. Dan Pescaru
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Testarea Obiectelor

Testele complete pentru o clasa implica

Testarea tuturor operatiilor asociate cu obiectele
sale

Setarea si Citirea tuturor atributelor unui obiect
Incercarea obiectului in toate starile sale posibile

Mostenirea face mult mai dificila proiectarea
unor teste pentru clase si obiecte deoarece
informatia de testat nu este localizata doar la
clasa respectiva

FIS — conf.dr.ing. Dan Pescaru
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Testarea Interfetelor

Obiectivele sunt de a detecta erori datorate
interfetelor sau presupunerilor gresite despre
interfete

Acestea sunt importanta mai ales pentru
dezvoltarea orientata pe obiecte deoarece
obiectele sunt definite de interfetele lor

FIS — conf.dr.ing. Dan Pescaru
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Tipuri de Interfete

Iterfete de parametrii
Datele trimise de la o procedura la alta

Interfete cu memorie comuna

Un bloc de memorie este folosit in comun de proceduri sau
functii

Interfete procedurale

Sub-sistemul inglobeaza un set de proceduri pentru a fi
apelat de late sub-sisteme

Interfete cu schimb de mesaje
Sub-sitemele solicita servicii de la alte sub-sisteme

FIS — conf.dr.ing. Dan Pescaru
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Erori ale Interfetelor

Utilizare gresita a interfetei
Apare cand o componenta cheama alta componenta si
comite o eroare in utilizarea interfetei acesteia, de ex.
trimite parametrii intr-o ordine gresita
Neintelegerea interfetei

O componeta inglobeaza niste presupuneri incorecte despre
comportamentul componentei chemate

Erori de sincronizare

Componetele care interactioneaza opereaza la viteze diferite
Si ca atare informatia accesata poate fi expirata

FIS — conf.dr.ing. Dan Pescaru
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Sfaturi la Testarea Interfetelor

Testele vor fi proiectate astfel incat parametrii de
apel ai procedurilor sa fie alesi la marginea
intervalelor lor

Parametrii pointer vor fi testati cu valori NULL

Testele vor fi astfel proiectate ca sa forteze
componenta sa dea gres

Se vor utiliza teste de stres in mecanismul de schimb
de mesaje

La sistemele cu memorie comuna se va varia ordinea
In care componentele sunt activate

FIS — conf.dr.ing. Dan Pescaru
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Automatizarea Testarii

Testarea este o faza a procesului costisitoare.
Sistemele de testare ofera o0 gama variata de
ustensile care reduc timpul necesar si ca atare costul
total al testarii

Sisteme precum Junit sprijina executia automata de
teste

Majoritatea sistemelor de testare sunt sisteme
deschise deoarece cerintele referitoare la testare sunt
specifice fiecarei organizatii

Cateodata este dificil de integrat sistemele de testare
la proiectarea aplicatiei

FIS — conf.dr.ing. Dan Pescaru
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Structura unui Sistem de Testare

S —

‘
date de test /
Date de test l—h

Predictia
testului

Comparator
de fisiere
Generator Raportul despre

de rapoart rezultatele testarii

Specificatie

Gestionar

de teste ]
&

Programul
de testat

Rezultatele
testului

Analizor
dinamic ‘
> 4
Raport de
executie
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FIS — conf.dr.ing. Dan Pescaru
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Concluzii

—_—

Verificarea si validarea nu sunt unul si acelasi lucru.
Verificarea arata conformitatea cu o specificatie pe
cand validarea arata acoperirea nevoilor clientilor

Pentru a ghida procesul de testare este nevoie de un
plan de testare

Tehnicile de verificare statica implica examinarea si
analiza codului programului pentru detectarea erorilor

Testarea poate arata prezenta erorilor in sistem dat
nu poate demonstra lipsa erorilor

FIS — conf.dr.ing. Dan Pescaru
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Concluzii

—_—

Dezvoltatorii componentelor sunt responsabili de
testarea acestora. Testarea sistemului este
responsabilitatea unei echipe separate

Testarea de integrare se ocupa cu testarea
variantelor incrementale ale sistemului

Testarea de defecte se proiecteaza pornind de la
experienta echipei si a unor linii de ghidaj generale

Testarea interfetelor are ca scop descoperirea
defectelor interfetelor componentelor compuse

FIS — conf.dr.ing. Dan Pescaru
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